AVCILAR BELEDIYESI
SIFRE KULLANIMINA iLiSKIN USUL VE ESASLAR YONERGESI

BIRINCi BOLUM
Amag, Kapsam ve Tanimlar

Amag

MADDE 1- (1) Bu Yonergenin amaci; Avcilar Belediye Baskanliginda kullanilan tiim
bilgi sistemleri uygulamalarinda sifre giivenligi risklerinin azaltilmasi, ortadan kaldirilmas,
asgari giivenlik tedbirlerinin belirlenmesi ve belirlenen tedbirlerin uygulanmasi i¢in; Belediye
personelinin tamaminin kullanacaklar1 sifrelerin iiretilmesi, korunmasi, kullanilmas: ve
degistirilme siklig1 hakkinda kurumsal bir standart olugturmaktr.

Kapsam

MADDE 2- (1) Bu Yonerge Avcilar Belediyesi bilgi sistemleri uygulamalarinin
tamaminda biitin Belediye personelinin kullanacag1 sifrelerin iiretilmesi, korunmasi,
kullanilmasi ve degistirilmesi hakkinda yiiriitiilen tiim is ve islemleri kapsar.

Tanimlar

MADDE 3- (1) Bu Yo6nergenin uygulanmasinda:

a) Bagkan: Avcilar Belediye Bagkanini,

b) Baskan yardimcisi:Bilgi islem miudiirliigiiniin bagli bulundugu bagkan yardimecisini,

c) Belediye: Avcilar Belediye Bagkanligini,

¢) Kullanici: Avcilar Belediyesinde bilgi sistemleri uygulamalarini kullanan ve sifre
ile islem yapmasi gereken biitiin personeli,

d) Midiir: Belediyede gérev yapan biitiin birim miidiirlerini,

e) Personel: Belediyede biinyesinde c¢alisan memur, is¢i, s6zlesmeli ve girket
personelini ifade eder.

IKINCi BOLUM
Sifrelerin Tasimasi Gereken Ozellikler

Sifrelerde bulunmasi gereken ozellikler

MADDE 4- (1) Sifreler kullanici hesaplarinin ve Belediyenin bilgilerinin
korunmasinda 6nemli bir giivenlik unsuru olma 6zellii tasidifindan, gliglii bir sifre
olusturulabilmesi i¢in asagidaki hususlara dikkat edilmesi zorunludur.

a) Sifreler en az 8 karakterden olusmalidir.

b) En az bir biiylik harf (ABC....VYZ), bir kiigiik harf (abc....vyz), bir rakam
(1,2,3....) ve/veya 6zel karakterler (*,&,?,&,%.....) icermelidir.

¢) Kolay tahmin edilebilir olmamalidir.

¢) 3 ayda bir degistirilmelidir.

d) Glincellenen sifreler eski sifre ile eslesen béliimler igermemelidir.

e) Kolayca hatirlayabileceginiz sifreler olugturulmasina 6zen gosterilmelidir,

) Kullanmlan her bir sistem igin farkl sifreler olugturulmahdar.

Sifrelerde bulunmamasi gereken dzellikler

MADDE 5- (1) Gilivenli olmayan sifrelerin kullanilmas: Belediyenin biitlin kurumsal
agimi etkileyebileceginden; kullanicilarin = sifrelerinin asagidaki ozellikleri tagimamasi
gerekmektedir:
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a) Kolay tahmin edilebilir olmamalidir.

b) Son kullamlan 3 sifre ile aym olmamalidr.

¢) Herhangi bir dilde kullamilan argo veya lehge icermemelidir.

¢) Aile, arkadas, sahip olunan bir hayvanin veya sanatginin ismi yer almamalidir.,

d) Bilgisayar terminolojisi ve isimleri, komutlar, siteler, sirketler, donanim, yazilim
gibi kelimelere yer verilmemesi.

e) Dogum tarihleri, telefon numarasi ve adres gibi kisisel bilgilerden
olusturulmamalidar.

f) Siralr harf veya rakamlardan (AaaBb, qwerty ,qazwsx, 123321) olusturulmamasina
0zen gosterilmelidir.

g) Sifrelerde sozliikte kullamlan bir kelimeye yer verilmemelidir.

g) Adiniz ve soyadimizi igermemelidir.

h) Belediye, Avcilar, Istanbul, mudiirlik ismi gibi ortak degere sahip isimler
icermemelidir.

UCUNCU BOLUM
Sifre Kullanim Standartlar:

Kullamicilarim uygulamas: gereken standartlar

MADDE 6- (1) Kullanicilar sifrelerin olusturulmasi, kullanilmasi, degistirilmesi ve
korunmasinda asagidaki kurallar1 yerine getirmek zorundadir.

a)Bagska kisilerin yaninda sifreleriniz hakkinda konusulmamalidir.

b)Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

¢)Bir kullanici ad1 ve sifresi birim zamanda birden ¢ok bilgisayarda kullanilmamalidir.

¢)Sifreler calisma ortamindaki herhangi bir yere yazilmamal: ve herhangi bir yerde
saklanmamalidir.

d)Belirlemis  oldugunuz sifreler Belediye diginda  herhangi  bir  sekilde
kullanilmamalidur.

e)Sifreleriniz herhangi bir kisiyle (aile bireyleri, ¢aligma arkadaglari, yoneticiler vb.)
paylagilmamalidur.

g)Uygulamalardaki sifre hatirlatma 6zellikleri kullanilmamalidir.

h)Telefonla herhangi bir kisiye sifre verilmemelidir.

1)Belediye digindan bulundugunuz zamanlarda sifreleriniz ig arkadaslarimizla
paylasiimamalidir.

i)Sifreleriniz en az 3 ayda bir degistirilmelidir.

j)Sifrenizin ¢alindigindan kuskulanmaniz durumunda derhal Bilgi Islem Miudiirltigiine
ve Ust yoneticinize haber verilmeli, gereken Snlemler alinmalidir.

k)Sifreler 5 kez yanlig girildiginde kilitleneceginden, Bilgi Islem Miidiirliigii ile
irtibata ge¢ilmelidir.

1)Y&neticiniz dahi olsa bagkasina ait bir sifre 6grenilmemeli ve kesinlikle baskasina ait
bir sifre ile islem yapilmamalidir.

(2)Avcilar Belediyesi personeli ve uzaktan erigenler yukarida belirtilen kurallar
dahilinde sifre belirlemek ve kullanmakla sorumludur.

(3)Kullamcilar sifreleri ile yaptiklar: islemleri 07.04.2016 tarih ve 29677 sayil1 Resmi
Gazetede yayinlanan Kigisel Verilerin Korunmasi Kanunu hiikiimlerine uygun olarak yerine
getirmek zorundadir. Sifreler ile Kanuna aykin1 islemler yerine getirilmesi durumunda
kullameilarin Kanunun 17 inci ve 18 inci maddeleri uyarinca sorumluluklart bulunmaktadar.
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(4) Diger kamu kurum ve kuruluslarinin uygulamalarina (kimlik paylasim sistemi,
tabu web, uyap, interaktif vergi dairesi vb.) iliskin sifre kullanimlarinda ilgili kamu kurum ve
kuruluslarinin da mevzuatina uyulmasi zorunludur.

(5)Gorev yeri degisen veya Belediyeden ayrilan kullamicilar son gbrev yerinden
ayrilmadan once mevcut sifreleri ile ilgili is ve islemleri sonlandirmak zorundadir.
Kullanicilarin - bagh  bulunduklar birim midiirleri ve bagkan yardimeilar: gérevden
ayrilmadan 6nce mevcut sifreleriyle ilgili biitiin is ve iglemlerinin sonlandirmis olmasim
saglamakla yetkili ve sorumludur.

Bilgi islem miidiirliiiiniin uygulamasi gereken standartlar

MADDE 7- (1) Bilgi Islem Midiirliigiinin Belediyedeki tiim sifre uygulamalarina
iliskin yetki ve sorumluluklan asagidaki gibidir:

a) Kullameilari, sifrelerini bagkalar1 ile paylasmamalari, kagit ortaminda ya da
elektronik ortamda saklamamalar1 hususunda bilgilendirmek.

b) Kurum ¢alisani olmayan harici kisiler i¢in a¢ilan kullamei hesaplarinin sifrelerin de
kolayca kirllamayacak giiglii bir sifreye sahip olmasim saglamak. Kurum dis1 paydaslarin
uzaktan erigimine iligkin gerekli 6nlemleri almak.

¢) Belirli araliklarla sifre kirma ve tahmin etme operasyonlar: yaparak, glivenlik
taramasi sonucunda tahmin edilen veya kirlan sifrenin kullanicisindan sifresini degistirmesini
talep etmek. Buna iliskin yazilimlari 3 ayda bir ¢alistirmak.

d) Sistem yoneticilerinin her sistem igin farkl: sifreler kullanmasim temin etmek.

e) Belediyede kullanilacak sifrelerin boyutlarim ve igerigini belirlemek.

f) Kullamicilarin son 3 sifreyi tekrar ve aym sifreyi diizenli olarak kullanabilmesini
engellemek.

g) Kullamcilarda parola hatirlatma segenekleri kullanilmasimin  bilgi glivenligi
agisindan sakincali oldugu hususunda farkindalik yaratmak.

8) Kullanic: hesaplarina ait sifrelerin en geg 3 ayda bir degistirilmesini temin ederek,
sifreler igin yaglandirma mekanizmasinin uygulanmasim saglamak.

h) Kullanicilarin basit ve kolay tahmin edilebilir sifre segimini engellemek ve bu
konularda kullanicilan bilgilendirmek.

1) Kullamicr sifrelerini kodlayarak sifre dosyalarinda saklamak, bu dosyalara yetkisiz
erigim denemelerini baskan ve bagkan yardimeisina raporlamak.

1) Gérevden ayrilan personelin sifrelerin hemen iptal etmek.

J) 15 dakika igerisinde iglem yapmayan kullanicilarin oturumlarini sonlandirmak.

k) Sistem yoneticilerinin ve kullanicilarin yetkilerini diizenli olarak gbzden gegirmek,
gorev degisikliklerinde erisim yetkilerini giincellemek.

1) Basansiz sifre denemelerini kayit altina almak, 3 ayda bir Bagkan ve bagkan
yardimeisina raporlamak, oturum agma mekanizmalarma yapilacak saldirilar engellemek.

m) Sifrelerin giivenligi i¢in otomatik parola y6netim araglarimi kullanmak.

n) Kullanici sifrelerin girilmesi swrasinda kullamici sifresinin varsayilan olarak
maskelenmesini ve agik olarak gériinmemesini saglamak.

0) Ilk parola belirleme isleminin kullamicilar tarafindan yapilmadigi durumlarda;
guvenli bir sifre belirleme mekanizmasi ve tiretilmis sifrelerin giivenli olarak taginmasi igin
iletme mekanizmasi olusturmak, bu sifrelerin ilk kullanimda degistirilmesini temin etmek.

0) Unutulan sifrelerin sifirlanmasi, kullanic: adinin sifirlanmast vb. durumlar icin kisa
ileti, e-posta onay1, mobil onay, ¢evrimdisi onay yontemlerini kullanmak.

p) Sifre giivenligine iliskin yilda bir kez tiim personele, yeni baglayan personele ise
oryantasyon programi sirasinda egitim vermek.




r)Belediyedeki biitiin bilgisayarlara anti-viriis program yiiklemek.

(2) Gorev yeri degisen veya Belediyeden aynlan kullanicilarin sifrelerinin; insan
Kaynaklar1 ve Egitim Miidirltgtiniin ayrilig veya degisikligi Bilgi Islem Midirliigiine
bildirmesini takip eden 5 is giinii sonunda pasif hale getirilmesi Bilgi Islem Miidiirliigiiniin
yetki ve sorumlulugundadir.

DORDUNCU BOLUM
Diger Hiikiimler

Yiiriirliik

MADDE 8- (1)Bu Yonerge J.-.l/lO/ZOZO tarihli Bagkan onayina istinaden tiim birimlere
duyurulmasi ile yiiriirliige girer.

(2) Yurtrliige giren Yonerge Belediyenin Resmi Internet sitesinde kurumsalda
mevzuat ve Bilgi Islem Miidiirliigiiniin sayfalarinda yaymlanarak da kullanicilara duyurulur.

(3) Yonergenin birer niishasi Bilgi [slem Mudiirliigti ve Yazi Isleri Midiirligiinde
muhafaza edilir.

Yiiriitme .
MADDE 9- (1) Bu Yoénerge hiikiimlerini Bilgi Islem Miidiirliigt yiiriitiir.




